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1 OBJETIVO

Establecer los lineamientos generales para la planeacién y realizaciéon de las
visitas administrativas de inspeccion de Datos Personales, buscando que estas se
lleven a cabo de manera eficiente y eficaz, a través del desarrollo de las
actividades descritas en este documento, las cuales serdn desarrolladas por los
servidores publicos o contratistas del Grupo de Trabajo de Investigaciones
Administrativas y que respondan a los siguientes interrogantes:

= ;A dondeir?

= ;Porquéir?

= ;Por quién debemos preguntar?

» ;Qué debemos requerir?

= A quién entrevistar, qué correos y teléfonos a requerir?
» ;Quiénes apoyan la visita?

2 DESTINATARIOS

Servidores publicos y contratistas de la SIC que realicen visitas administrativas de
inspeccidn para verificar el cumplimiento de la normatividad vigente en materia de
Proteccién de Datos Personales.

3 GLOSARIO

ACTO DE PRUEBAS: Resolucién que se expide en el marco de una investigacion,
mediante la cual el Director de Investigaciones para la Proteccién de Datos
Personales, ordena la practica de pruebas que considere necesarias, pertinentes,
utiles y conducentes para el esclarecimiento de los hechos teniendo en cuenta las
solicitudes de las partes, como de los terceros interesados, asi como aquellas
pruebas que requieran ser practicadas de oficio. En contra del presente acto
administrativo procede la interposicion del recurso de reposicién Unicamente en el
evento en el que el Director de Investigaciones para la Proteccion de Datos
Personales decida rechazar pruebas solicitadas por las partes por no cumplir con
los requisitos dispuestos en el Codigo General del Proceso o la norma que se
encuentre vigente.

ACTOS DE TRAMITE: Actos de los funcionarios enmarcados en el procedimiento
administrativo, que tienen como finalidad dar impulso las actuaciones
administrativas correspondientes a una fase del procedimiento. No son
susceptibles de recurso alguno.

ACTUACION DE OFICIO: Actuacién administrativa por medio de la cual la
Superintendencia, sin denuncia o queja de por medio, inicia un tramite para
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investigar posibles violaciones a normas bajo control y vigilancia de la
Superintendencia.

CADENA DE CUSTODIA: Registro que garantiza la autenticidad de las evidencias
materia de prueba que han sido recolectadas en el transcurso de la actuacién
administrativa [ averiguacion preliminar o investigacion- que permite garantizar la
originalidad, autenticidad, integridad y confidencialidad de los elementos
probatorios en las distintas etapas e instancias procesales.

CONTENEDOR DE EVIDENCIA DIGITAL: Todo dispositivo de almacenamiento de
datos en formato digital, cuya finalidad es albergar de forma permanente o
temporal evidencias digitales.

COPIA DE MENSAJES DE DATOS: Actividad de realizar la copia espejo de los
datos desde un dispositivo origen hasta un dispositivo de destino, preservando asi
toda la informacién que éste contenga, incluyendo los bloques de los ficheros
eliminados, espacio libre tras cada bloque, metadatos, etc.

DESCARGA DE CONTENIDOS NUBE: Actividad que consiste en la extraccion de
los mensajes de datos alojados dentro de las cuentas de correo electrénico y/o
sistemas de almacenamiento en la nube.

EMBALAR: es el procedimiento técnico utilizado para empacar, preservar y
proteger los Elementos Materiales Probatorios y Elementos Fisicos en el
contenedor adecuado con el fin de ser enviados para analisis o
almacenamiento.(FGN )

ESTRUCTURA DE CARPETAS: Parametros a seguir para la organizacién de las
carpetas (estructura de directorios) en donde se albergan los mensajes de datos
adquiridos durante la Visita de Inspeccion administrativa.

ETAPA DE AVERIGUACION PRELIMINAR: Periodo durante el cual se busca
evidenciar a partir de la recolecciéon de informacién y la practica de diversas
pruebas si existe mérito suficiente para ordenar la apertura de una investigacién
administrativa formal por una presunta infraccién a las normas de Proteccién de
Datos Personales.

ETIQUETA: Agrupacion de un conjunto de datos que comparten un criterio
especifico.

EVIDENCIA DIGITAL: Cualquier dato o conjunto de datos de informacién
generado, almacenado o transmitido en formato binario (digital) que evidencien
elementos propios que pueden ser susceptibles de recaudo durante la practica de
una visita administrativa.
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EVIDENCIA DOCUMENTAL FIiSICA: Cualquier Material fisico e impreso (papel,
plastico, etc.) que puede corresponder a elementos probatorios dentro del tramite.

EXTRACCION DE COMPUTADORAS (MAC, WINDOWS, LINUX): Actividad
realizada durante Visita de Inspeccion Administrativa o audiencia en la cual se
realiza una copia exacta de los mensajes de datos de ordenadores con sistema
operativo MAC OS, WINDOWS Y/O LINUX.

EXTRACCION DE MOVILES: Actividad de recoleccién de datos en dispositivos
méviles que cuenten con capacidad de memoria interna y funciones de
comunicacion como: tabletas, celulares, tablets, GPS. Los métodos de extraccién
varian segun el software especializado, las herramientas de fabricantes y backups
de dispositivos. Las extracciones habilitadas en dispositivos con sistema iOS son
la extraccion légica y la extraccion de sistemas de archivos y las extracciones
habilitadas en dispositivos con sistema Android son la extraccion logica, la
extraccion de sistema de archivos y la extraccion fisica.

EXTRACCION FiSICA: Método de extraccion similar a la extraccion del disco duro
de un computador, en el cual se efectia una copia bit a bit de los contenidos de la
memoria flash del dispositivo. Es el método mas eficaz para la recuperacién de
archivos eliminados dentro del dispositivo.

EXTRACCION LOGICA: Método en el cual las herramientas forenses se
comunican con el sistema operativo del dispositivo mediante una API (Application
Programming Interface) y solicitan los datos del sistema. A través de este tipo de
extraccion, los datos tipicos disponibles son los registros de llamadas, SMS, MMS,
imagenes, videos, archivos de audio, contactos, calendarios y datos de aplicacion.
Los datos exportados en estas categorias seran datos en tiempo real y no tendran
la posibilidad de contener datos eliminados.

FIJAR: Registrar o determinar, mediante diferentes métodos (fotografia, video,
topografia, descriptiva, entre otros), las caracteristicas y ubicacion geografica de
los EMP y EF, asi como su relacion con el lugar de los hechos. (FGN )

FUNCION HASH: Se entendera como el algoritmo que consigue crear a partir de
un mensaje de datos una salida alfanumérica que representa un resumen de toda
la informacién contenida en el mismo; mediante esta salida podra ser comprobada
la originalidad, confiabilidad, integridad y autenticidad del mensaje de datos
permitiendo su admisibilidad y fuerza probatoria como elemento de prueba.

IMAGEN FORENSE: Actividad de recopilacién de los contenedores de evidencia
digital donde se realiza la copia espejo de la informacion recolectada en el
contenedor de evidencia original. Incluye los bloques de los ficheros eliminados,
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espacio libre tras cada blogque, metadatos, entre otros. Ademas, permite la
obtencién del hash MD5 y SHA1 de la copia y cada uno de los archivos que esta
incluye.

INFORME DE MONITOREO: Procede del analisis y cruce de informaciéon de
ciertas variables que la Direccion considera relevantes en la vigilancia del
cumplimiento al Régimen de Proteccion de Datos Personales, de manera que sea
posible identificar aquellos sujetos obligados que pueden resultar de interés para
realizar el seguimiento pertinente. Su insumo principal es la informacién generada
por el SISI.

INFORME DE PRIORIZACION: Corresponde al listado generado por el SISI, una
vez calcula el nivel de riesgo a que esta expuesta la informacién tratada por los
sujetos obligados. Puede tratarse del Riesgo Inherente, del Riesgo Residual o la
comparacién entre los dos tipos, los cuales pueden combinarse con otras
variables que la Direccion de Investigacidén considere importantes para el analisis y
segmentacion de las investigaciones.

INSTRUCTIVO DE VISITA: Documento dirigido a los funcionarios encargados de
realizar la visita administrativa, en el cual se encuentra la informacién necesaria
para la identificacién del caso, los hechos que en los que se fundamenta la
actuacion y, entre otros aspectos, la informacién a recaudar durante la visita
mediante los medios de prueba contemplados en la Ley.

MEDIOS DE PRUEBA: Instrumentos previstos por la Ley para la verificacion de
hechos. Son medios de prueba la declaracion de parte, el juramento, el testimonio
de terceros, el dictamen pericial, la inspeccion judicial y administrativa, los
documento, los indicios y los informes, segun lo establecido, en el articulo 165 del
Cédigo General del Proceso.

MENSAJE DE DATOS: La informacion generada, enviada, recibida, almacenada o
comunicada por medios electrdnicos, épticos o similares, como pudieran ser, entre
otros, el Intercambio Electronico de Datos (EDI), Internet, el correo electrénico, el
telegrama, el télex o el telefax (Definicion de acuerdo a Ley 527 de 1999 Articulo
29).

PRACTICA DE PRUEBAS: Etapa en el curso de una investigacién durante la cual
se practican todas las pruebas que fueron decretadas en la resolucion de pruebas,
y en sus adiciones y modificaciones si es el caso, de acuerdo a los medios
probatorios que fueron solicitados por las partes, por los terceros interesados
reconocidos y los que fueron decretadas de oficio por el Director de
Investigaciones para la Proteccion de Datos Personales.
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RESERVA DE DOCUMENTOS: Facultad que tienen los agentes investigados por
una presunta infraccién de las normas de Proteccién de Datos Personales para
pedir que la informacion relativa a secretos empresariales u otros, respecto de la
cual exista norma legal de reserva o confidencialidad, que deban suministrar
dentro de la investigacién, tenga caracter reservado. Para ello, deberan presentar,
por escrito junto con el documento contentivo de la informacién sobre la que
solicitan la reserva, un resumen no confidencial del mismo en el que indique por
qué la informaciéon suministrada debe tener caracter de reservada. La
Superintendencia de Industria y Comercio debera en estos casos incluir los
resumenes en el correspondiente cuaderno publico e incluir la informacion
previamente calificada como reservada en un cuaderno lIreservadol en el que se
incluirdn los documentos completos objeto de esta categoria.

SISTEMA INFORMATICO: Se entendera todo sistema utilizado para generar,
enviar, recibir, archivar o procesar de alguna otra forma mensajes de datos.’

SISTEMA INTEGRAL DE SUPERVISION INTELIGENTE [ SISI: Sistema de
informacion basado en la gestion del Riesgo que determina el nivel de riesgo de
un sujeto obligado, con base en la informacién que se recolecta de éste por medio
del Registro Nacional de Bases de Datos, apoyando la priorizacion en la
focalizacién de recursos para ejercer la funcién de vigilancia de la Direccidon
Investigacion de Proteccidn de Datos Personales; asi mismo facilita el monitoreo
de ciertas variables consideradas significativas en la determinacion del
cumplimiento a la Normatividad en temas de Proteccién de Datos Personales.

VERIFICACION IMAGEN FORENSE: Comprobacién del estado de la imagen
forense para garantizar la exactitud y validez de la copia de la informacion
extraida, refiérase al ejercicio de adquisicién y verificacion de la huella HASH,
mediante los algoritmos SHA1 y MD5, tanto de los dispositivos del origen como los
de destino.

VISITA DE INSPECCION ADMINISTRATIVA: Es aquel medio de prueba dirigido a
la verificaciobn o esclarecimiento de los hechos materia de la actuacion [
averiguacién preliminar o investigacién - que hace un funcionario a un lugar, una
cosa o un documento. Esta podra ser ordenada dentro de un acto de pruebas u
ordenarse de oficio.

1 Definicion de acuerdo a LEY 527 DE 1999 ARTICULO 22. Definiciones
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4 GENERALIDADES
4.1 IDENTIFICAR VISITAS DE INSPECCION
4.1.1 Visitas de inspeccién en etapa preliminar por Denuncia

Una vez se avoca la queja en la Direccién de Investigacién de Proteccion de Datos
Personales, se determinan los casos en los cuales ese despacho considera es
necesario realizar una visita de inspeccién y traslada el radicado con esta
instruccion al grupo de Investigaciones administrativas.

4.1.2 Visitas de inspeccion en etapa preliminar por Informes de Monitoreo y
Priorizacion

La Direccién de Investigacién de Proteccion de Datos Personales genera el interés
de supervisibn con base en las variables que son motivo de analisis en los
diferentes informes de Monitoreo y Priorizacion en cada trimestre. En algunos de
ellos, se analiza si es necesario realizar una visita de Inspeccion Administrativa,
esto es comunicado al grupo de Investigaciones Administrativas mediante un
requerimiento interno.

4.1.3 Visitas de inspeccion de Oficio

La Direccidén de Investigacion de Proteccién de Datos Personales basado en un
caso especifico de interés por actualidad, noticia de importancia, interés de la alta
gerencia, entre otros, solicita al Grupo de Trabajo de Investigaciones
Administrativas se realice la visita de inspeccién de oficio.

4.1.4 Visitas de inspeccion en etapa de Decision o recurso

Se consideran cuando el abogado o contratista asignado al caso que se esta
decidiendo, en cualquiera de las etapas, pruebas o inclusive en Recurso,
determina que se requiere una inspeccion administrativa, bien sea decretada de
oficio o por solicitud de cualquiera de las partes involucradas en el proceso,
siempre y cuando cumpla con las condiciones de cualquier prueba de ser
necesaria, util, conducente y pertinente.

4.2 PLANEACION DE LA VISITA

Una vez el coordinador del Grupo de Trabajo Investigaciones Administrativas de
Proteccion de Datos Personales o el abogado asignado al caso, tenga
conocimiento de la necesidad de la visita administrativa a realizar teniendo en
cuenta cualquiera de los casos determinados en el numeral 4.1 [l/dentificar visitas
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de inspeccionl, solicita al encargado de programar las mismas que disponga e
incluya en el cronograma la visita correspondiente y determine entre otras: la
fecha de la misma y el equipo que asistira, el cual debe estar conformado por al
menos un abogado y un ingeniero del Grupo de Trabajo de Investigaciones
Administrativa,. Por otra parte asigna a un lider de visita, funcionario o contratista
quien tiene la responsabilidad de organizarla, este debera coordinar con el equipo
de visita la revisién de las siguientes actividades:

- Definir el objetivo de la visita

- Consultar en el RUES informacidn sobre direccién administrativa de la
sociedad a visitar, ubicacion, actividad de la sociedad, etc.

- Determinar el sitio geografico y verificar vias de acceso, seguridad del sitio,
veracidad de la informacion para determinar viabilidad de la visita y si es
necesario cambiar planes como cantidad de personas, recursos, etc.

- Definir los roles que va a desempenar cada integrante del grupo

- Determinar las actividades que va a realizar cada integrante antes, durante
y posterior a la realizacién de la visita.

- Solicitar los viaticos cuando se requiera, verificando previamente si se
cuenta con dichos recursos.

- Realizar una busqueda en el SISI tendiente a establecer si se inscribi6 en el
Registro Nacional de Base de Datos en aras de corroborar cudl fue la
informacion que alli se registro

- Concretar la documentacion que se va a solicitar e inspeccionar y generar
el registro de visita en el SISI.

- Generar la credencial de Inspeccion mediante la cual se notifica la visita a la
sociedad.

A partir de la anterior informacidén se deben documentar estas actividades en SISl
y velar para que se cumplan a cabalidad antes, durante y después de la
diligencia.

4.3 DESARROLLO DE LA VISITA

La visita administrativa debera desarrollarse de conformidad con los lineamientos
plasmados en el instructivo de visita administrativa de datos personales, no
obstante, los funcionarios y/o contratistas podran actuar por fuera de los
parametros que alli se han relacionado para hacer frente a cualquier contingencia
y/o eventualidad que se presente de cara al cumplimiento de la norma frente a la
cual se pretende inspeccionar su cumplimiento.
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4.4 PROCEDIMIENTO FRENTE A INCONVENIENTES PRESENTADOS EN LA
VISITA DE INSPECCION

En caso de que surjan inconvenientes u obstaculos para la realizacién de la visita,
el funcionario o contratista lider designado debera informarle a la persona que
atiende la diligencia por parte de la sociedad visitada acerca de las facultades que
tiene la Superintendencia para la practica de pruebas y en general para el recaudo
de informacién, de conformidad con los numerales 60, 62, 63 y 64 del articulo 1
del Decreto 4886 de 2011. Bajo esta perspectiva, se le debe informar a la persona
que atiende la diligencia por parte de la sociedad visitada que la desatencion de
los requerimientos, érdenes, e instrucciones de la Superintendencia, asi como la
obstruccion de las labores investigativas que esta realiza, constituye una violacién
a las normas sobre Proteccién de Datos Personales cuyas consecuencias son de
orden pecuniario, de conformidad con el numeral 11 del articulo 7; los numerales 9
y 10 del articulo 8; y los numerales 4 y 5 del articulo 9 de la Ley 1266 de 2008; asi
como con lo previsto en el literal 0) del articulo 17 y con el literal |) del articulo 18
de la Ley 1581 de 2012.

Del mismo modo, en caso de que la sociedad objeto de visita no ostente la
condicion de sujo obligado, debera advertirsele acerca de las consecuencias de su
renuencia de acuerdo con el articulo 51 de la Ley 1437 de 2011.

En el evento en que la sociedad continle con una actitud reticente u
obstaculizadora que impida el normal desarrollo de la visita, se dejara constancia
de dicha situacién en el acta de la visita y se dara por terminada la diligencia, la
cual se firmara por las personas intervinientes; en caso de que no se firme por
parte de la sociedad visitada, se firmara uUnicamente por personal de la SIC,
dejando claridad en el acto de lo sucedido.

4.5 FINALIZACION DE LA VISITA ADMINISTRATIVA

Una vez concluida la visita por parte de los funcionarios y contratistas designados,
se debera realizar una reunion de cierre para dar a conocer el acta de visita, la
cual se debe ir levantando en la medida en que vaya transcurriendo la diligencia,
esta acta tendra que ser leida en presencia de las personas que en ella
intervinieron para que efectden las observaciones que resulten necesarias vy, al
finalizar la lectura, suscribir la misma.

4.6 REGISTRO DEL ACTA

De regreso, en las instalaciones de la Superintendencia, el funcionario o
contratista designado por el lider debera radicar en los (5) dias siguientes al
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desarrollo de la visita, el acta bajo la actuacién acta de visita 374 linforme de
visitall.

5 DESCRIPCION DE ACTIVIDADES

5.1 REALIZAR LA PLANEACION ESTRATEGICA DE LAS VISITAS DE
INSPECCION

El funcionario o contratista designado como lliderl para atender el tramite dentro
del cual se realiza la visita deberd estructurar previamente la diligencia atendiendo
a la etapa procesal en la cual se encuentre la actuacion en cuestion. Asi, si la
visita se realiza durante la etapa de averiguacién preliminar, es preciso que previo
a su celebracion se remita una comunicacion o notificacién previa dirigida a la
sociedad o sociedad a visitar, situacidon que excepcionalmente puede no realizarse
atendiendo a las instrucciones del Director del Grupo de Investigaciones
Administrativas o del Coordinador del Grupo de Trabajo de Investigaciones
Administrativas siempre que se observe que por parte de la investigada puede
presentarse una obstruccidén a la practica de la diligencia o que pueda destruirse,
modificarse o alterarse la evidencia que pretenda ser recolectada.

En la etapa preliminar las visitas habran de practicarse con ocasion al contenido
de los informes de monitoreo y/o priorizacién que genera el SISI, noticias de
prensa, anénimos, quejas o de manera oficiosa. Lo anterior con base a lo descrito
en el numeral 4.1 Identificar Visitas de Inspeccion.

Por otra parte, cuando la visita se realiza durante la etapa de decisién durante la
investigacién formal, esto es, con posterioridad a la expedicibn de un acto
administrativo de formulacion de cargos, el funcionario o contratista debera
ordenar la practica de la visita administrativa al interior del acto administrativo de
pruebas el cual debe ser debidamente comunicado a la investigada a través del
Grupo de Gestion Documental y Recursos Fisicos de acuerdo con el
Procedimiento de Archivo y Retencién Documental GD0O1-PO01.

5.1.1 Obijetivo de la visita de inspeccion

Durante la etapa de averiguacion preliminar como en la etapa de decision dentro
de la investigacion formal, el funcionario o contratista designado como [liderl para
atender el tramite, debe definir los objetivos de la visita de acuerdo con los hechos
investigados, las pruebas que se van a recaudar y el tipo de conducta que es
objeto de investigacién. No debe perderse de vista que la planeacion de las visitas
hace parte integral del disefio de la investigacién.

El objetivo de las visitas que se realizan en las actuaciones que se inician por la
presunta violacién a las normas de Proteccion de Datos Personales es la
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verificacion o esclarecimiento de los hechos objeto de averiguacion o
investigacién, segun el caso.

Es primordial sefialar que no en todos los casos se hace necesario realizar una
visita administrativa para lograr el esclarecimiento de los hechos, por lo que debe
realizarse un andlisis responsable por parte del funcionario o contratista a cargo
del tramite, respecto de la necesidad, conducencia, pertinencia y utilidad de la
misma.

Ahora bien, teniendo en cuenta que al momento de planear la visita, no es posible
prever todas las situaciones que se pueden presentar durante la practica de la
misma, ni tener conocimiento de nuevos hechos que puedan ser objeto de estudio
por parte de la entidad, para su organizacién solamente se tendran en cuenta
aquellos elementos o factores esenciales y necesarios relacionados con los
hechos conocidos y con el objeto de la visita. De ese modo, el funcionario o
contratista debera guiarse por tales elementos y modularlos segun las
caracteristicas especificas de los hechos que se estan investigando y lo
efectivamente conocido durante la diligencia, y en tal sentido debera adaptarse.

5.1.2 Disenar la visita de inspeccioén en la etapa de averiguacion preliminar

Las visitas administrativas de inspeccién pueden tener su origen en los informes
de monitoreo y/o priorizacion que genera el SISI, noticias de prensa, anénimos,
quejas o de manera oficiosa, sin perjuicio de lo anterior toda visita debera ser
registrada en el SISI a efectos de relacionar el objetivo, roles, las actividades de
cada asistente, las normas aplicables, las actividades programadas, los
compromisos etc., para que posteriormente se generen los informes de visita y los
analisis correspondientes.

A continuacién se relacionan los pasos que han de observarse para el disefio de la
visita de inspeccién:

1. El Coordinador del Grupo de Trabajo de Investigaciones Administrativas junto
con el Director de Investigacién de Proteccidon de Datos Personales deberan
definir las sociedades que van a ser objeto de visita.

2. Se debe reunir periodicamente el Coordinador del Grupo de Trabajo de
Investigaciones y los funcionarios o contratistas designados para realizar las
visitas, para que, entre otros aspectos, realicen la planeacion de las visitas que
se requieran en las averiguaciones preliminares que adelanta la dependencia
en ese momento, se efectlen de manera coordinada y se tengan en cuenta los
recursos humanos, tecnoldgicos y financieros de los que dispone la Direccion.
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De esta manera, se podra optimizar la utilizacién de estos recursos y se
obtendran mejores resultados con las visitas.

3. Definir el objetivo de la visita; establecer la norma sobre la cual se va a verificar
el cumplimiento junto con la sociedad sujeto de visita. Cuando se esté
planeando la realizacion de una visita se debe definir la normatividad revisar las
normas sobre la materia contenidas en la Ley 1266 de 2008, Ley 1581 de 2012,
Ley 527 de 1999, el Decreto 4886 de 2011, el Decreto 019 de 2012, Cddigo de
Procedimiento Administrativo y de lo Contencioso Administrativo y Codigo
General del Proceso.

4. Conformar el equipo de trabajo y definir los roles de sus integrantes, entre ellos
el funcionario o contratista designado como [liderl.

5. El funcionario o contratista designado como [liderl de la visita debe determinar
las actividades que se efectuaran en desarrollo de la visita, que basicamente
son las que a continuacion se relacionan.

6. Realizar una busqueda en el SISI tendiente a establecer si se inscribié en el
Registro Nacional de Base de Datos -RNBD- en aras de corroborar cual fue la
informacién que alli se registro.

7. Establecer la ubicaciéon geogréfica de las sociedades y definir fechas. Con el fin
de hacer mas eficientes las visitas, el funcionario o contratista designado para
atender el tramite debe informar, al concertar con el Coordinador del Grupo de
Investigaciones y los otros funcionarios o contratistas, el lugar exacto de la
visita y la fecha en que la diligencia tendra lugar.

8. Corroborar si la sociedad objeto de visita cuenta con una aplicacion, pagina
web o red social en la que se encuentre publicada la politica de tratamiento de
Datos Personales o en su defecto el aviso de privacidad. En caso afirmativo
tendra que solicitarse la correspondiente preservacion, actuacion que
excepcionalmente podrd realizarse en desarrollo de la visita de inspeccion
atendiendo a cada caso en concreto.

9. Consultar el Certificado de Existencia y Representacién en el RUES de la
sociedad a visitar.

10.Determinar si se requiere apoyo de funcionarios o contratistas de otras
dependencias de la SIC o si la diligencia debe practicarse de manera conjunta
con otra Delegatura o entidad publica. En caso afirmativo, adelantar el tramite
con los requerimientos correspondientes.
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11.Elaborar, para la firma del Director de Investigacién de Proteccion de datos
personales o del Coordinador de Investigaciones administrativas de proteccién
de datos personales, la credencial de inspeccién dirigida al representante legal
de la sociedad en donde se comisiona a los funcionarios y/o contratistas la
realizacion de la visita administrativa, en la que conste, tanto las facultades de
la SIC, como la identificacion de cada uno de los integrantes del equipo que
realizara la misma.

12.Realizar el envio de la comunicacién o notificacion previa al reporte de
conformidad con los expuesto en el numeral 5.1 del presente documento.

13. Registrar el caso de visita administrativa en el SISI.

14.Elaborar el resumen del caso y efectuar una reunién para exponerlo a los
funcionarios y/o contratistas que participaran en la visita.

15.Solicitar el apoyo técnico en materia de informatica forense al Grupo de
Trabajo de Informatica Forense y Seguridad Digital, tales como equipos
tecnoldgicos y personal calificado; para ello primero se debe enviar via correo
electronico la solicitud de disponibilidad, una vez el equipo forense confirme la
disponibilidad de los equipos se procede a realizar la solicitud por el sistema de
tramites por medio de un requerimiento interno (431). Este trdmite debera ser
efectuado por el ingeniero forense designado para la practica de la visita.

16.En caso de que la visita administrativa deba practicarse fuera de la ciudad de
domicilio principal de la Entidad, los funcionarios y/o contratistas que
conforman el equipo de visita debera efectuar la solicitud de viaticos (para
funcionarios) o gastos de desplazamiento (para contratistas) con una
antelacion de veinte (20) dias.

17.En el caso de requerir equipos tecnolégicos adicionales, estos se deben
solicitar a la Oficina de Tecnologia e Informatical OTI.

5.1.3 Disenar la visita de inspeccién en la etapa de Decision

A diferencia de lo que ocurre en la etapa de averiguacion preliminar, en la etapa
de Decision, la visita debe disefiarse de acuerdo con lo sefalado en el acto o
resolucion de pruebas de la investigacion. En dicho acto o resolucion, se
especifica de manera precisa la(s) sociedad(s) o entidad(es) que se
inspeccionaran, el objeto de la inspeccidn y la fecha en que se llevaran a cabo las
mismas. Cuando se elabore el acto o resolucién de pruebas y se fije la fecha para
la practica de las visitas se deben tener en cuenta los siguientes factores para
optimizar los recursos de la Superintendencia de Industria y Comercio:
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El lider de la visita sera el funcionario y/o contratista encargado del impulso
procesal del expediente, especificamente, aquel que elabordé el acto o
resolucién de pruebas.

. Ubicacion geogréfica de las sociedad: Con el fin de hacer méas eficientes las

visitas, el funcionario y/o contratista designado para atender el tramite debe
informar al concertar con el Coordinador del Grupo de Investigaciones y los
otros funcionarios y/o contratistas, la fecha de las visitas en caso de que otros
funcionarios y/o contratistas requieran la practica de inspecciones en la misma
ciudad.

Funcionarios y/o contratistas que practicardn la visita: El Director de
Investigacion de Proteccion de Datos Personales y el Coordinador del Grupo
de Investigaciones administrativas de Proteccion de Datos Personales seran
los Unicos facultados para designar a los funcionarios y/o contratistas que
realizaran las visitas, teniendo en cuenta las actividades que desempenara
cada uno.

Verificar que el acto administrativo de pruebas, al interior del cual se ordené la
practica de la visita, fue debidamente comunicado a la sociedad investigada a
través del Grupo de Notificaciones y Certificaciones.

Determinar si se requiere apoyo de funcionarios y/o contratistas de otras
dependencias de la SIC o si la diligencia debe practicarse de manera conjunta
con otra Delegatura o entidad publica. En caso afirmativo, adelantar el tramite
con los requerimientos correspondientes.

Registrar el caso de visita administrativa en el SISI.

Recursos humanos vy financieros de la Superintendencia de Industria y
Comercio: Al igual que en la etapa de averiguacion preliminar, la planeacion de
las visitas que se requieran en las investigaciones se deberan efectuar de
manera coordinada teniendo en cuenta los recursos humanos y financieros con
los que dispone la Superintendencia.

Solicitar el apoyo técnico en materia de informatica forense al Grupo de
Trabajo de Informatica Forense y Seguridad Digital, tales como equipos
tecnoldgicos y funcionarios y/o contratistas calificados; para ello primero se
debe enviar via correo electronico la solicitud de disponibilidad, una vez el
equipo forense confirme la disponibilidad de los equipos se procede a realizar
la solicitud por el sistema de tramites por medio de un requerimiento interno
(431). Este tramite debera ser efectuado por el ingeniero forense designado
para la practica de la visita.
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9. En caso de que la visita administrativa deba practicarse fuera de la ciudad de
domicilio principal de la Entidad, los funcionarios y/o contratistas que
conforman el equipo de visita debera efectuar la solicitud de viaticos (para
funcionarios) o gastos de desplazamiento (para contratistas) con una
antelacion de veinte (20) dias.

10.En el caso de requerir equipos tecnolégicos adicionales, estos se deben
solicitar a la Oficina de Tecnologia e Informatical OTI.

5.1.4 Realizar resumen del caso

El funcionario y/o contratista designado para atender el trdmite debe realizar un
instructivo de visita, tanto durante la averiguacién preliminar como en la etapa de
decisiébn dentro de la investigacion formal, del cual se hara entrega a los
funcionarios y/o contratistas que llevaran a cabo la practica de las visitas. De igual
forma, el funcionario y/o contratista designado debera reunirse con los
funcionarios y/o contratistas que practicaran la visita con suficiente antelacion,
para exponer en detalle todos los aspectos que deben tener en cuenta.

El instructivo de visita del funcionario y/o contratista designado para atender la
visita debe incluir, por lo menos, los siguientes aspectos:

1. Razobn social exacta de la sociedad o sociedades que se visitaran.
2. Direccidn de la sociedad o sociedades que se visitaran.

3. Nombre del representante legal

4. Calidad de la sociedad visitada, por ejemplo, si es investigada o corresponde al
quejoso.

5. Hechos que se indagan o investigan, segun el caso.

6. Informes de Monitoreo y/o Priorizacion generados por el SISI (Averiguacién
Preliminar), los cuales seran soporte para la estructuracion de los objetivos que
se persiguen con la practica de las visita.

7. Informacion que se debe recaudar: en este punto el funcionario debe ser muy
especifico y tiene que detallar que tipo de informacion deben requerir a la
sociedad los funcionarios que practiquen las visitas.

8. Tipo de evidencias digitales que se recaudaran (Correos electrénicos, equipos
de cémputo, documentos, servidores, registros, etc.)
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9. Testimonios, Entrevista o declaracién de parte que se pueden practicar durante
las visitas.

10.Areas de las sociedades visitadas en las cuales se debe buscar informacién
con un nivel mayor de detalle, por ejemplo, el area comercial, financiera o
informatica de la sociedad.

11.En el caso que se requiera adelantar la practica de interrogatorios y/o
testimonios, el funcionario y/o contratista debe indicar a quién se le debe
practicar y debe anexar el cuestionario de preguntas que deben formularse, sin
perjuicio de que el funcionario amplié el nUumero de preguntas de acuerdo con
lo manifestado por el declarante.

12.En caso que se deba realizar un muestreo sobre documentos y/o mensajes de
datos digitales de la sociedad visitada, se debe especificar a los funcionarios
y/o contratistas qué tipo de muestro se debe efectuar, sobre qué documentos
y/0 mensajes de datos y el periodo que se debe requerir.

13. Aspectos logisticos de la visita: el funcionario y/o contratista debe especificar
los mecanismos de coordinacion con los funcionarios y/o contratistas que
efectuaran las inspecciones, el tiempo de duracion de la visita, los equipos
requeridos, el informe que se debe elaborar y si es del caso las instrucciones
especiales que se requieran segun la situacion especifica.

5.2 ORGANIZAR LA VISITA DE INSPECCION
5.2.1 Validar elementos fundamentales para organizar la inspeccién

Para que el funcionario y/o contratista designado organice la visita de manera
eficiente debe efectuar cada uno de los pasos que a continuacién se detallan.

5.2.2 Validar lista de verificacion de la organizacion de la visita de
inspeccion

Se recomienda que los funcionarios y/o contratistas que practicaran la visita
revisen cada uno de los aspectos que deben tener en cuenta para que la
inspeccién se efectle de una manera eficiente. Algunos de los elementos que
deben realizar los funcionarios y/o contratistas antes y durante la visita son:

1. Reportes generados por el SISI (informes de monitoreo y/o priorizacion), donde
se evidencien las variables criticas que generaron la alerta para el respectivo
seguimiento de la sociedad(s). Estos datos seran importantes al momento de
buscar la informacion en la visita de inspeccion.
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. Estudiar el resumen del caso realizado por el funcionario y/o contratista
designado.

. Repasar con el funcionario y/o contratista designado lo referente a los
interrogatorios y/o testimonios y/o entrevistas que se deban practicar y en
particular las preguntas que se deben formular.

. Revisar, con un dia de anticipacion, los datos exactos de la ubicacién de la
sociedad a visitar.

. Revisar que se porte el carnet de identificacion de la SIC y la cédula.

. Si se contempla la opcién del recaudo de evidencias digitales, se debe contar
con los documentos de cadena de custodia anterior y posterior y el formato de
informe de extraccion de imagenes forenses.

. Si se contempla la opcién del recaudo de evidencias digitales, se debe llevar a
la visita un contenedor de evidencia digital debidamente esterilizado.

. Revisar que el personal que conforma la visita se haya identificado previamente
y entregado la credencial de inspeccién dirigida a la sociedad a visitar en la que
se le comisiona para la practica de la visita administrativa ya sea en la etapa de
averiguacion preliminar o en la de investigacion formal o decision.

. Si la visita se practica fuera de la ciudad, verificar con antelacién que los
pasajes y viaticos le seran entregados a tiempo.

10. Revisar las normas que facultan a la SIC para realizar este tipo de

inspecciones y practica de pruebas.

11. Revisar las normas sobre practicas de la visita contenida en el Cédigo General

del Proceso.

5.2.3 Desarrollar la visita de inspeccion

En desarrollo a la visita el funcionario o contratista esta facultado para recaudar
todo tipo de informacion que considere necesaria, conducente, util y pertinente
para verificar el cumplimiento de las normas sobre Proteccién de Datos

Personales.

Durante la practica de la visita, los funcionarios y/o contratistas deben realizar los

siguientes pasos:
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1.

Establecer en qué sede de la sociedad se efectuara la visita; por ejemplo, a

la sede comercial o a la administrativa segun sea el caso.

2.

Presentarse en la sociedad en la que se efectuara la visita en la hora senalada
por la Direccién de Investigacion de Proteccion de Datos Personales.

Presentar al funcionario y/o contratista encargado de atender la visita, la
credencial de inspeccién suscrita por el Director de Investigacion de
Proteccion de Datos Personales o el Coordinador del Grupo de Trabajo de
Investigaciones Administrativas de la Dependencia en la que se le informa la
practica de la inspeccion. En el evento de no encontrarse presente ninguna de
las personas con representacion legal o del nivel directivo de la sociedad, se
dejara constancia de tal situacion en el acta y se iniciara y desarrollara la visita
con la persona que designe la sociedad.

Presentar al representante de la sociedad el carné de la SIC y la cédula, para
que se verifiquen los datos incluidos en la credencial de inspeccién en la que
se comisiona a los funcionarios y/o contratistas.

Informar a los representantes de la sociedad que se inici6é la visita y dejar
constancia en el acta de la hora de inicio de la misma.

Los funcionarios y/o contratistas de la SIC, deben adelantar la visita de
acuerdo con las instrucciones del Coordinador del Grupo de Trabajo de
Investigacion de Proteccién de Datos Personales y del funcionario y/o
contratista designado para atender el tramite; los funcionarios y/o contratistas
designados para realizar la visita deben verificar la informacién de las
diferentes areas de la sociedad.

Una vez iniciada la practica de la visita, los funcionarios y/o contratistas
deberan informar al representante de la sociedad la informaciéon que debera
ser entregada a la SIC. De dicho requerimiento se debera dejar constancia en
el acta de visita, indicando de manera especifica el tipo de documentos o
mensajes de datos requeridos.

En caso que, en la revision de la documentacion de la sociedad se encuentre
alguna informacién que se considere necesaria, conducente, Util y pertinente
para el esclarecimiento de los hechos que dieron origen a la actuacién, se
incorporaran al acta y se dejara constancia del numero de folios de los
mismos. Se debe dejar constancia si los documentos que se incorporan al
acta son tomados del original o de una copia.
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9. Una vez efectuada la revision de la informacién, deben practicarse los
testimonios, de acuerdo con las instrucciones del funcionario y/o contratista
designado.

10. Si es del caso deben practicarse los muestreos que sean necesarios.

11. Se debera levantar un acta de la visita, en la que se relate de manera
detallada los requerimientos de informacién efectuados a la sociedad, los
testimonios y/o entrevistas y/o interrogatorios practicados durante la misma, el
tipo de mensajes de datos recolectados, asi como las circunstancias ocurridas
durante la practica de la visita, entre las que se incluyen la negativa de la
sociedad a entregar la informacién requerida, solicitudes de reserva de
documentacion entregada por la sociedad, entre otras.

Adicionalmente, el funcionario debe tener en cuenta una serie de elementos o
factores en el momento de planear la visita que permitan un recaudo efectivo de la
informacién necesaria para adelantar la actuacion. Si dicha informacién es digital,
es decir corresponde a mensajes de datos alojados en sistemas informaticos; se
debe informar el contenido del instructivo de visita a los encargados del recaudo
de dichos mensajes, con el fin de unificar los alcances de la visita.

En el caso de testimonios que se practiquen dentro de la inspeccion, se deben
seguir todas las reglas contempladas en los articulos 208 y subsiguientes del
Cdédigo General del Proceso. En este sentido, se debe identificar plenamente al
declarante, se debe tomar el juramento de rigor, advirtiéndole que faltar a la
verdad u ocultarla, aunque sea parcialmente, lo hara merecedor de la pena
prevista en el articulo 442 del Cédigo Penal por el delito de falso testimonio.

Extraccion de prueba en formato magnético y/o digital

En caso de inspeccionar los archivos contenidos en los sistemas informaticos de
la sociedad visitada, se debera hacer lo siguiente:

1. Identificar el sistema informatico que se va a inspeccionar y determinar a cargo
de qué empleado de la sociedad se encuentra.

2. En el evento de no encontrarse la persona que tiene a cargo el sistema
informatico, se dejara constancia de tal situacién en el acta, sin perjuicio de que
los funcionarios y/o contratistas de la Superintendencia accedan al equipo.

3. Informar a la persona designada para atender la diligencia y a la que tiene a su
cargo el computador previamente identificado que, conforme con los numerales
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62 y 63 del articulo 1° del Decreto 4886 de 2011, se procedera a inspeccionar
los archivos contenidos en el citado computador.

4. Comunicar a las referidas personas que la reserva de la informacion a
descargar no es oponible a las facultades de vigilancia que tiene la
Superintendencia de Industria y Comercio. No obstante, la Superintendencia en
la actuacidbn en que se incorpore la informacion a descargar tendra la
responsabilidad de guardar la reserva sobre los archivos que asi lo requieran.

5. Proceder a copiar toda la informacién almacenada en el sistema de informacién
de manera parcial o completa. En este caso, se debera dejar constancia en el
acta de visita el procedimiento adelantado para la extraccién de imagenes
forenses.

6. Las imagenes forenses adquiridas durante la visita estaran alojadas en uno o
varios contenedores de evidencia digital propiedad de la Superintendencia de
Industria y Comercio, deberadn necesariamente ser sometidos al procedimiento
de registro de cadena de custodia anterior y posterior.

7. Informar a la persona que atiende la diligencia y se oponga a la inspeccién del
sistema informatico o no permita descargar la informacién requerida por la
Superintendencia, que su actuar podra ser calificado por la Superintendencia de
Industria y Comercio como incumplimiento de una instruccién, lo cual sera una
agravante, en caso que se inicie una investigacién y termine en sancion. Las
razones que se manifiesten para no permitir la inspeccién o descargar la
informacion, quedaran consignadas textualmente en el acta de visita.

8. Dejar las constancias que sean necesarias en relacién con la inspeccién en
mencion.

9. En caso de que se allegue informacion digital en medios magnéticos u otros
contenedores de evidencia digital, se debera adelantar el procedimiento de
registro de cadena de custodia anterior y posterior, dejando bajo Ila
responsabilidad de la sociedad visitada el hallazgo, la recoleccion y el embalaje.
Los medios deben ser entregados al analista forense para que haga una
revisién y de los mismos y posterior inventario en el laboratorio.

Facultades del funcionario y/o contratista encargado de adelantar la practica de
pruebas durante la visita de inspeccion

Los numerales 62, 63 y 64 del articulo 1 del Decreto 4886 de 2011 confieren a la
Superintendencia la funcién de practicar pruebas de inspeccidn, testimonios y
exhibicion de libros y papeles del comerciante.
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5.3 REALIZAR ACTA DE VISITA

Para que la informacion recaudada en la visita se pueda utilizar como prueba en la
investigacién, los funcionarios y/o contratistas que realicen las visitas deben
levantar un acta durante el desarrollo de la diligencia, conforme a los articulos 236
y subsiguientes del Codigo General del Proceso.

Por esto, se recomienda que el acta cuente por lo menos con los siguientes
aspectos:

1. ldentificacion de los funcionarios y contratistas que efectian la visita.
2. Direccion de la sociedad visitada.
3. Representante legal de la sociedad visitada.

4. Nombre y cargo de la persona que atendera la visita, asi como de otras
personas de la sociedad que participen en la misma.

5. Hora de inicio de la visita.

6. Observaciones de los funcionarios de la sociedad que atendieron la visita (si es
del caso).

7. Descripcion de las pruebas recaudadas durante la visita.

8. En caso de que se recauden imagenes forenses parciales o completas de
sistemas informaticos se debe documentar en el acta el informe de la
herramienta forense utilizada, en donde se encuentran los archivos tomados
del sistema informatico, la firma HASH con los algoritmos MD5 y SHA1 vy las
fechas de adquisicion y verificacién de dicha imagen.

9. Observaciones de los funcionarios y contratistas al desarrollo de la visita (si es
del caso).

10.Hora de cierre de la visita.

11.Firma de los funcionarios y contratistas de la SIC y de las personas de la
sociedad que atendieron la visita.
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5.4 ENTREGAR CREDENCIAL DE INSPECCION

Los funcionarios y contratistas antes de iniciar la visita en una sociedad deberan
entregar a la persona que los reciba la credencial de inspeccién que los comisiona
para la practica de la visita. Dicha credencial debera contener, por lo menos, los
siguientes datos:

Identificacion de la sociedad a inspeccionar.

Facultades de la Superintendencia para efectuar visitas.
Identificacion de los funcionarios que adelantaran la visita
Sanciones establecidas por incumplimiento de instrucciones.

En el evento en que la visita se vaya a practicar dentro de la etapa de decisiéon a
una sociedad que no tiene la calidad de investigada, debera antes de la fecha
sefalada, comunicar la realizacién de dicha diligencia, de conformidad con el acto
de pruebas dentro del cual se decret6 su practica.

5.5 DOCUMENTAR LOS INFORMES DE LA VISITA
5.5.1 Documentos que se deben entregar al jefe de la dependencia

Los funcionarios y contratistas que practicaron la visita deberan entregar al
Coordinador del grupo de Investigaciones administrativas de proteccion de datos
personales o a quien éste delegue, el acta de visita con sus anexos a fin de que
éste revise si se desarroll6 la visita conforme a la planeacién establecida.

6 DOCUMENTOS RELACIONADOS

Procedimiento de Correspondencia y Sistema de tramites GD01-P02
Procedimiento de Archivo y Retencién Documental GD0O1-P01

Procedimiento Atencion de Peticiones, Consultas, Quejas, Reclamos, Sugerencias
y Felicitaciones CS04-P01

Procedimiento Procesos Disciplinarios GT03-P01

Procedimiento de Investigaciones Sobre Posibles Violaciones a las Normas Sobre
Proteccion de Datos Personales. PD01-P01

7 RESUMEN CAMBIOS RESPECTO A LA ANTERIOR VERSION
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